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2. |IPsec
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2. IPsec

Betrachtete Versionen: IPSec v2, IETF RFCs 2401-
2412, November 1998: IPSec v3, IETF RFCs 4301-
4309, December 2005

Internet Key Exchange (IKE)

— Aushandeln und Verwalten von Schilusseln und
Sicherheitsparametern

Authentication Header (AH)
- Authentifizierung und Integritatsschutz
Encapsulating Security Paylod (ESP)

- Vertraulichkeitsschutz und optional
Authentifizierung und Integritatsschutz

- Kein Schutz des aul¥ersten |IP-Headers



2.1 ESP

e Tunnel mode

New IP ESP Header Original IP Transport and Application ESP Trailer ESP
Header Header Protocol Headers and Data Authentication
(optional)

Authenticated (Integrity Protection)

e Transport mode

IP ESP Header Transport and Application Protocol Headers ESP Trailer ESP
Header and Data Authentication —
optional

Encrypted
Authenticated (Integrity Protection)




2.2 |IPsec policies

» Spezifizieren auf der Ebene der
Transportschicht, welche IP-Pakete wie
behandelt und gesichert werden sollen

» Sollten beim Senden UND Empfangen eines
|P-Paketes uberpruft werden

 Linux fuhrt keine Prufung bel empfangenen
Paketen durch — Vorraussetzung fur die
Angriffe von Paterson und Yau
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4. Cipher block chaining (CBC)
mode

» Aufteilen der Daten in Blocke P_bis P_
» Blockweise Verschlusselung der Daten
» C = encrypt( secret key , PeC. )

» C, ist ein beliebig wahlbarer
Initialisierungsvektor (1V)

- Beobachtung: Eine Anderung in P, bewirkt eine
Anderung aller Chiffretextblécke ab C.
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9. Bit flipping attack for CBC mode

 Anwendung beim CBC mode

» Ziel: Gezieltes Verandern abgefangener
verschlusselter Pakete ohne die Kenntnis
des Schlussels

* Invertieren von einzelnen Bits im
entschlusselten Block / durch Invertieren der
entsprechenden Bits in C__

» Dadurch wird jedoch der entschlusselte Block
I-1 randomisiert

e Alle anderen Blocke bleiben unbeeinflusst 12
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Protocol (IP) Specification.
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/.

Abarbeitung des |IP-Headers
unter Linux

* Wird von JEDER Zwischenstelle ausgefuhrt

1. U

« 2. L

» 3. U

berprufen von Version und IHL
berprufen der Header Checksumme
berprufen der tatsachlichen und

angegebenen Paketlange

 Falls ein Fehler in 1.-3. auftritt, verwirf das
Paket OHNE Fehlermeldung an den Sender

» Falls IHL grol3er 5 ist, sind Optionen im Header
enthalten
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(. Abarbeitung des |IP-Headers
unter Linux

» 4. Prufe falls vorhanden Optionen

- Beil einem Fehler (z.B. Formatierung)
benachrichtige den Sender uber den
fehlerhaften Header (ICMP)

« 5a. Falls das Paket weitergeleitet werden
muss, prufe ob TTL grofl3er O ist

- Wenn nein, verwirf das Paket OHNE
Benachrichtigung

- Sonst, verringere TTL um eins und leite es
weiter
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(. Abarbeitung des |IP-Headers
unter Linux

» 5b. Falls das Paket fur diesen Host bestimmt
Ist, prufe das Protokollfeld, um den nachst
hoheren Dienst zu bestimmen

— Falls das angegebene Protokoll nicht unterstutzt
wird, benachrichtige den Sender uber den
Fehler (ICMP)

16



8. Voraussetzungen fur die Angriffe

e Betriebssystem: Linux Kernelversion 2.6.8.1

e Nach dem Entschlusseln eines empfangenen
Paketes wird die Einhaltung der IPsec policies
nicht gepruft (gegeben mit Linuxkernel 2.6.8.1)

« ESP wird im encryption-only Tunnelmodus (kein
Integritatsschutz) verwendet

Verschlusselungsverfahren wird im CBC-Modus
mit 64 oder 128 Bit Blocklange verwendet

Der ESP-Trailer enthalt eine minimale Anzahl
Padding-Bytes

Es wird IPv4 verwendet

17



9. Grundidee aller Angriffe

* Fange einzelne verschlusselte Pakete ab

* Nutze die Art und Weise aus, wie IP-Pakete
vom Empfanger behandelt werden und

verandere gezielt den inneren verschlusselten
|IP-Header mit Hilfe von bit flipping, um

den Empfanger dazu zu bringen, Teile des
Klartextes an den Angreifer weiterzuleiten

* Der Angreifer fuhrt KEINE Kryptoanalyse
durch, sondern lasst sich den Klartext liefern
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10. Versuchsaufbau

Router Hub

IPsec Gateway A Attacker |IPsec Gateway B



11. Erster Angriff:
Uberschreiben der Zieladresse

» Fall: 64 Bit — Verschlusselung

» Angreifer muss grolde Teile der Zieladresse
kennen

0 1 2 3
0123456T7T89801234567890123456785901

|Version| IHL |Type of Service]| Total Length
ot bttt —F—F—t—F—F—d—t—F—F—F—F—F—F—F—F—F—F—F—F—F—F—t—F—F—F—+—

| Identification |IFlags| Fragment Offset

Time to Live | Protocol | Header Checksum

|
+—F—+—F—F—F—F—F—F—F—+—F—F—F—F—t—F—F—+—F—t—F—F+—F—F—F—F+—F—F—F—+—+—

Source Address

| Destination Address
S S T S N T
I Options I Padding




11. Erster Angriff. |dee

* Nutze das Wissen uber die Zieladresse im
iInneren verschlusselten Paket und
uberschreibe die Zieladresse mit Hilfe von bit

flipping
» Gateway entschlusselt das innere Paket und
routet es zum Rechner des Angreifers
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11. Erster Angriff: Phase eins

0123456785801 234567T8590123456T7T8501

|[Version| TIHL |[Type of Servicel]| Total Length
< 1 T e e T e S e e L e P L
Identification |IFlags| Fragment Offset

s e s & & & ¢ ¢ & & 3 ¢ &+ ¢ ¢ & &+ 3 3 ¢ 3+ 3
O Mmtr St (S Sy S—— . ST

XOR mit (Zieladresse @ Angreiferadresse)

Uberschreiben mit zufallig gewahlten 32 Bit

« Wahle so lange zufallige Werte fur die letzten 32 Bit
von C2, bis TTL grofd genug und die Checksumme
korrekt ist

» Falls die Zieladresse nicht vollstandig bekannt ist, 2
unbekannte Stellen durchprobieren



11. Erster Angriff. Phase zwel

 \Wiederverwenden des in Phase 1 ermittelten
Headers und Trailers, um restliche Pakete zu
entschlusseln

- Verwende C,C,,C,,C, und C_,,C_,,C_und

fuge dazwischen g-6 beliebige
aufeinanderfolgende codierte Blocke ein

» Der erste Block nach C, (sei dies Dj) muss

nach dem Entschlusseln durch XOR mit
C.,® D, , wiederhergestellt werden
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11. Erster Angriff: Effizienz

» Die Wahrscheinlichkeit bei vollstandiger
Kenntnis der Zieladresse einen erfolgreichen
Header zu erzeugen ist ungefahr 2-1

« Mit ca. 60%-iger Wahrscheinlichkeit ist man
damit nach 2'" lterationen erfolgreich

e Paterson und Yau benotigten mit ihrer
Beispielimplementation fur den 128-Bit Fall
ca. 2" lterationen (im Paper keine
Informationen fur den 64-Bit-Fall vorhanden)
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12. ICMP - Nachrichten

» WWerden bei bestimmten Fehlern in Folge der
Bearbeitung von |IP-Paketen generiert und an
den Sender des Paketes geschickt (z.B.
Fehler in den IP-Optionen oder nicht
unterstutztes Transportschicht-Protokoll)

 Enthalten Informationen zum Fehler, den
gesamten |IP-Header und Teile des Payloads

e Linux erlaubt eine maximale ICMP-
Nachrichtengrolde von 576 Byte

— relativ viel Payload in der ICMP-Nachricht
enthalten
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13. Zweliter Angrift:
IP-Header-Optionen-Manipulation

» Fall: 64 Bit — Verschlusselung

» Angreifer muss ICMP-Nachrichten des
Gateways, die nicht durch den Tunnel gehen,
abfangen konnen

O 1 2 3
012345678901 234567890123456T7T8901

|IVersion| IHL |Type of S
B e S S R e i e S s o
I Identification |IFlags |

| Time to Live | Protocol | Header Checksum
B T s T e e T S e e T S e s Tk S SRt R S
| Address

| Destination Address
N U SR 1R THENUNI SR T TR S SR R A SE SN R R SHS SN S S RN DN U S R ST " S S-S ——
I Options I Padding
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13. Zweiter Angriff: Idee

e Setze den IHL-Wert auf einen Wert grol3er 5,
damit Teile des Payloads als Optionenfelder
Interpretiert werden

* Probiere verschiedene Werte fur das
Optionenfeld, bis eine ,parameter problem”
ICMP-Nachricht vom Gateway erzeugt wird

« Andere dabei die Quelladresse, sodass ICMP-
Nachrichten nicht durch den Tunnel geleitet
werden

 Fange die unverschlusselten ICMP-Nachrichten
ab, die Teile des entschlusselten IP-Paketes .
enthalten



13. Zweiter Angriff: Phase eins

01234567T890123456789012345678901

|Version| - I Type of Servicel]| Total Length
( :"1 B e e T T e i S A st T S e e

Identification |IFlags| Fragment Offset

| Time to Live | Protocol

Setze IHL auf einen Wert grolder 5 (Manipulation von CO)

Uberschreiben mit zufallig gewahlten 32 Bit

Setze die letzten 32-Bit von C, auf einen zufalligen Wert
bis eine ICMP-Nachricht empfangen wird

- TTL, Checksumme und Quelladresse mussen
passende Werte haben

- Das Optionenfeld muss ein ,parameter problem”
auslosen
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11. Zweiter Angriff: Phase zwel

» \/erwende, wie beim ersten Angriff, einen
erfolgreichen Header wieder

» Ersetze jewells je nach erlaubtem ICMP-
Payload die vorderen Blocke

 Da moglicherweise nur Teile des IP-Paketes Iin
der ICMP-Nachricht enthalten sind, benotigt
man eventuell mehrere ICMP-Nachrichten fur
ein IP-Paket
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13. Zweiter Angriff: Effizienz

85%-Ige Wkt., dass bei zufalliger Wahl der
Quelladresse und der Optionen eine ICMP-
Nachricht generiert wird

WAkt. fur korrekte Checksumme ca. 27

— WHKkt. fur Erfolg nach t Iterationen ca.
1—(1-0.85x 27)

Testclient benotigte im Schnitt ca. 77600
Iterationen (bel ihrem Aufbau ca. 2.5 min)

Limitierung durch maximale |ICMP-
Generierungsrate des Gateways und
maximalen Payload der ICMP-Nachricht
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14. Dritter Angriff:
Protokollfeld-Manipulation

» Fall: 128 Bit — Verschlusselung

» Angreifer muss ICMP-Nachrichten des
Gateways, die nicht durch den Tunnel gehen,
abfangen konnen

O 1 2 3
0123456789 0123456T7T890123456T7T785901

IVersion| IHL |Type of S i Total Length

A — b — b — b — = — o — = — o — o — = —

I Identification |IFlags | Fragment Offset
(:;'1 +—+—F—F—+—F—F—F—+—F—F—F—F+—F—F—t+—F+—F—F—F+—F—F—F—F—F—F—F—F—F—F—F+—F—

| Time to Live | Protocol Header Checksum

| Destination Address
( :: 2 '1 RN S SR T SRS RS RN S SR S S S S QU S ST S S S Y S S . S— -
I Options I Padding




14. Dritter Angriff: Idee

» Manipuliere das Protokollfeld des Headers, um
eine ,protocol unreachable” ICMP-Nachricht
ZU provozieren

» \Verandere die Quelladresse, damit die ICMP-
Nachricht nicht durch den Tunnel geht

» Da das Protokollfeld erst beim endgultigen
Empfanger gepruft wird, stammt die ICMP-
Nachricht diesmal vom Empfanger und nicht
vom Gateway

33



14. Dritter Angriff: Phase eins

« Manipuliere den IV (C,) so, dass sowohl das

Protokollfeld als auch die Quelladresse
genau In einem Bit verandert werden

e Die Bits mussen so gewahlt werden, dass die
neue Protokoll-ID mit Sicherheit nicht vom
Empfanger unterstutzt wird und die
Quelladresse geroutet werden kann und nicht
hinter dem Tunnel liegt

» Korrigiere die Checksumme durch weitere
Manipulation des |V so lange, bis eine ICMP-
Nachricht empfangen wird i



14. Dritter Angriff: Phase eins

» Bei einer Anderung von genau einem Bit in
genau einem der 16-Bit-Blocke lasst sich die
Checksumme durch ein XOR mit einer von
17 moglichen Masken korrigieren

* Die WKkt. fur die Masken sind geometrisch
verteilt

Mk [Probabiiy
DO00000000000001
0000000000000011

0000000000000111

0 )
1111111111111110

Table 1. Table Ti5 of masks and their probabilities for bit position 15.
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14. Dritter Angriff: Phase eins

» Eine Anderung von zwei Bits entspricht einem
XOR mit zwei Masken

e Die Checksumme lasst sich also nach
\Veranderung von zweli Bits durch eine der

17 x 17 = 289 moglichen
Maskenkombinationen korrigieren

e Probiert man alle Kombinationen beginnend
mit denen mit der hochsten
Wahrscheinlichkeit durch, benotigt man im
Mittel weniger als sieben lterationen, bis man
die korrekte Checksumme erhalt 36



ngriff: Phase zwel

s 2. Angriffs
es erfolgreichen Headers
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14. Dritter Angriff: Effizienz

» [esiclient benotigte im Schnitt 6.53 Iterationen
(1.34 Sekunden mit kurzen Pausen zwischen
den lterationen)

L
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<5}
—d
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o
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0
w
o
o
o
w
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Fig. 9. Performance of 128-bit attack based on manipulation of protocol field.



15. Fazit

* Angriff funktioniert unabhangig vom genauen
Verschlusselungsalgorithmus

« ESP Im encryption-only-Modus ist nicht nur in
der Theorie, sondern auch in der Praxis
unsicher

- — ESP sollte NIE im encryption-only Modus
verwendet werden!

» Zusatzliche Authentifizierung muss an den
richtigen Stellen stattfinden
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16. Gegenmalinahmen

» Zusatzlich Integritatsschutz und
Authentifizierung verwenden

- Wichtig: Authentifizierung muss auch an den
Gateways stattfinden

« Beste Losung: Authenticated Encryption

- Alternativ: Encryption
+ Message Authentication Code

* |Psec policy checks auch nach dem
Entschllusseln von empfangen Paketen

 Server hinsichtlich der Generierung von ICMP-
Nachrichten einschranken
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