Fault Attacks on

RSA-CRT

- Boneh/deMillo/Lipton (Bellcore) [1997]
- Shamir [1999]
- Aumduller/Bier/Fischer/Hofreiter/Seifert (Infineon) [2002]
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RSA — Seitenkanalanalyse

m RSA
m RSA-CR

[CRT = Chinese Remainder Theorem]

m Bellcore Attacke

m Lenstra Attacke

m Shamir Gegenmalinahme
m [nfineon Gegenmalinahme
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I
RSA — klassisch

m N=pxq P, g prim

Signierung durch:
S=mmodN d ist ,privat®

Phi(N) =(p-1)(q-1)
exd=1(mod(p-1)q-1)) e ist ,Offentlich®

Verifizierung durch:
m S®*mod N
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= S
RSA — CRT (Garner)

—> schnellere Verschlusselung (4-mal schneller)
m Restklasse N sehr grof}
m Restklassen p und q wesentlich kleiner

CRT ermoglicht Rechnen mit kleineren Resteklassen (p und q)
d, =dmod (p-1)

d,=dmod (q-1)

Q, =q" mod p

S, =m% mod p

Sy =mdmod g

S =5, +((S,—S,) x Q, mod p) x g
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Fehlermodell

m Permanente Fehler

m [ransiente Fehler:

m Kurzfristige Fehler
m z.B. plotzlich wechselndes Bit
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Bellcore Attacke

S, =m mod p

S, =mdimod q

S =35, +((S,—S,) x Q, mod p) x q

S=aS,+bS,mod N

a und b Uber erweiterten euklidischen Algorithmus berechenbar
CRT:0=amodg=bmodp;1=amodp=bmodq

0.B.d.AFehlerinmd modp > S, #S,
S =5,+((S, —Sy)x Q, mod p) xq
S-S #0;S-S #0modp x q
S-S =0modq
g9T(S-S'N) =g
Voraussetzung: S-S #0 mod p
Bendtigte Mittel: S" und S
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Lenstra Attacke

m  Ahnlich wie Bellcore Attacke
m Bendtigte Mittel: S und m
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" S
Folgerung fur RSA-CRT

m RSA- CRT extrem anfallig fur Fehlerattacken
m 1 Fehler reicht aus, um komplettes System zu brechen

m - reiche Literatur an DFA — countermeasures RSA-CRT
m Einfache Wiederholung der Rechnung reicht nicht aus
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Gegenmallinahme von Shamir

m normale Gegenmaldnahmen erfordern doppelte Laufzeit

m zweifache Berechnung der Verschlusselung und
anschlieende Kontrolle

m neue Methode von Shamir (Patent 1997):

m I prim

= p=pxr

| q'=q><r

= dy =dmod (p-1)(r-1)
= d, =dmod (q-1)(r-1)

= S, =(mmod p)%® mod p

= S, =(mmodq )% mod q

» if (S, -S,)modr#0 then Error

= else S, =S, mod p; S; =S, mod g
m S =5, +((S;,—S,) x Q, mod p) x q

= - Randomisierung Modul
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Verbesserung im Infineon-Paper

Randomisierung Modul und Exponent

input: m,p, q,d,, dg, q_1 mod p
let £ be a short prime number, e.g., 32 bits

P i=D%t

d, = dp + random; # (p — 1)

Sy = m%r mod p

if =(p'mod p=0 A d, mod (p—1)=d,) then return(error)

g =gxi
d, := dy + random; * (g — 1)
Sy = m® mod q’

if (¢ modg=0 A d, mod (g— 1) =d,) then return(error)
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Verbesserung im Infineon-Paper

o 5” mod p

Sei—=5 mcu:l q

S —bq = ((Sp —Sg) g~ mod p) *q

if —((5 — 5, mmd p=0) A (§— 5, mod g=0)) then return(error)

Spt 1= S5, mod ¢
dp :=d, mod (f — 1)
B = 5” mod ¢
R d’ mod (t — 1)
if (S'sf‘ = ij" mod t) then
return(.s)
else
return(error)

output: m® mod (p*q)
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