A Practical Attack on

KeelLog by Indesteege
et al. [2008]

Damaris Schindler
Sommerakademie La Colle sur Loup
29. Sep 2009



» I
Inhalt

Einleitung
Der KeelLog Algorithmus
Die neue Attacke auf KelLoq

Komplexitat und experimentelle
Ergebnisse

5. Fazit

-

29.9.2009 A Practical Attack on KeelLoq



1. Einleitung
1.1 Was ist KeelLoq?

Keeloq ist eine Blockchiffre

Blockbreite 32bit, Schiiissellange 64 bit, Anzahl der Runden 528
Rundenfunktion: Non Linear Feedback Shift Register (NLFSR)
ISt ein Zugangsberechtigungssystem

derzeit hergestellt von Microchip Technology Inc.

Verwendung: Funkschltssel fir Garagentore und Autos

Autohersteller, die angeblich KeelLog verwendet haben: Chrysler,
Daewoo, Fiat, GM, Honda, Jaguar, Toyota, Volvo, Volkswagen, etc.

m Toyota Lexus verwendet nach eigener Aussage Keeloq
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1.2 Geschichte der Chiffre

m In den 1980ern von Willem Smit in Stdafrika entwickelt

m 1995 an Microchip Technology Inc. fr tber 10 Millionen US Dollar
verkauft

m Dbeliebt, da relativ preiswert und energiesparend
m proprietare Chiffre, d.n. Design wurde geheimgehalten

m November 2006: Spezifikation taucht auf russischer Hacker-
Webseite auf
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1.3 Geschichte der Angriffe

m Februar 2007: Bogdanov veroffentlicht Angriff, basierend auf einer
slide attack und einer linearen Approximation der verwendeten
Boolschen Funktion (Zeitkomplexitat: 2252 Keel.oq
VerschlUsselungen, verwendet 2732 Klartexte,16 GB Speicher)

m Mai 2007, 2008: Courtois et al.: verschiedene Angriffe, basierend
auf algebraischen Methoden (Aufwand: 2*27 Verschlisselungen,
Erfolgswahrscheinlichkeit 44%)

m Rump Session Crypto 2007, Eurocrypt 2008: S. Indesteege et al.: A
Practical Attack on Keeloq
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2. Der KeelLog Algorithmus
2.1 Kurzcharakterisierung der Chiffre

KeelLog arbeitet mit einem 32-bit Block

verwendet einen 64-bit Schlissel

Verschlisselung geschienht durch 528 exakt gleiche Runden
in jeder Runde wird ein bit verandert

In jeder Runde wird nur ein Schltsselbit verwendet
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2.2 Der Angriff

beteiligte Kryptographen: Sebastiaan Indesteege, Nathan Keller, Orr
Dunkelman, Eli Biham, Bart Preneel

verwendet 2°16 known plaintexts
hat eine Zeitkomplexitat von 2"44.5 KeelLog Verschllsselungen
basiert auf einer slide attack und einer meet-in-the-middle attack

65 Minuten zum Sammeln der plaintext/ciphertext Paare
bendtigt

7.8 Tage Berechungen auf 64 CPU cores
Attacke kann parallelisiert werden

Variante mit 216 chosen plaintexts bendtigt nur 3.4 Tage mit der
selben Rechnerleistung

10 000 Euro wirden gentigen, um den Schllssel in etwa 2 Tagen
herauszufinden
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2.3 Die KeelLoq Blockchiffre

m Eingabe in der i-ten Runde (0 <=1 < 528):

(3 (2) (2) 32
Y = (431,19 ) € {0,1}
m Ausgabe in der i-ten Runde (0 <i <= 528):

Y +D = (o0 8 D)
m 64-bit Schltssel:
K (:Iiﬂgﬂu ;’1{]) - {0, 1}64
m Eingabe in der Runde 0/ Ausgabe in Runde 528:
y©® — p C =Y (528)
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2.4 Eine Runde Keeloq
Verschlisselung

m Eine Runde kann wie folgt beschrieben werden:

= NLF (J;} Usa - Uso U us )+y1ﬁ © Yy © Kimod 64
YO+ = (@ 480 7))

+++++
J

mit der Boolschen Funktion

NLF (24, 23,70, 21, 200) = 2420370 b 247371 F 1470900 F T421T0F
rq B axg .
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2.5 Non-linear feedback shift register
(NLFSR)
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Fig. 1. The i-th KeeLoq encryption cycle
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2.6 Entschlisselung

m besteht aus ebenfalls 528 Runden mit inverser Funktion
(i=528 bis i=1):

9(‘]’) — NLF (L’é{] 1,-’25 Ifiq) Ifé 2 » Yo }) &b If{ 2 SP U{ 9, S» ;i? 1 mod 64
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3. Die neue Attacke auf KeelLog
3.1 Die ,Slide Property“

m eingefuhrt von Biryukov und Wagner 1999

m verwendet bei Blockchiffren, die aus einer grol3en Anzahl von
Iterationen der selben Funktion bestehen; d.h. die Chiffre kann wie
folgt geschrieben werden:

C=F(F(. F(P))=F(P) .
N————

T

m Eine ,Slide Attacke” nltzt sie Selbstahnlichkeit aus
m Def: ein ,slide pair® ist ein Paar von Klartexten mit der Eigenschatft:

Py = F(P)
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3.2 Slide Attacken

Fig. 2. A typical slide attack

Eigenschaft eines slid-pairs: Cy = F(CY)
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3.2 Slide Attacken

Idee: Verwende ,slide pair® um F zu entschllsseln und damit den
gesamten Code zu brechen

Mit einem ,slide pair® kdnnen durch Verschllsseln weitere erzeugt
werden

im Fall von KeeLoq: jeweils 64 Runden ergeben F
Problem: 528 = 64*8 + 16 nicht durch 64 teilbar
Ldsungsidee: rate die 16 niederwertigsten bits des Schlissels

die Wahrscheinlichkeit, dass 2716 Klartexte ein ,slide pair enthalten
Ist in etwa 0.63

Attacke wird mit jedem Paar ausgefuhrt, fuhrt bei ,slide pair® zu
Erfolg
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3.3 Einfache Bestimmung von
Schlussel bits

m Von Bogdanov als ,linear step” eingefuhrt

m Bestimmung von Schlussel bits, wenn
zwel Schritte der KeelLoqg

Verschlisselung, die weniger als 32

Runden auseinander liegen bekannt sind

: F(1) — (8 ()
m Seien Y = {'H:;E,1+~f+}+ - Yo J{,H}Uﬂd
;_-'... ; 1 ) .
} I:.'E+t;| R (ﬁj:gl e e e e s :_!;1" )

zwei bekannte Zustande (t<:32)
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3.3 Einfache Bestimmung von
Schlussel bits

m Ildee: bel der Verschllsselung von Y#(1) entstent
das neue Bit

(L} = NLF (1;"31 Uéﬁ HED I,r’{g} 1;‘1 ) & U{ 2 S” 1}'{ % S» 'I’la mod 64 -

m phi™(i) ist aber in Y2A(i+t) enthalten und damit
bekannt

m folglich kann ein Schlisselbit bestimmt werden:

k-al mod 64 — = NLF (113,1 I;’QG Ué[}} U{g} Ifi }) & Uiﬁ} & Ifé 2 & If'g;_tf} :
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3.4 Die Attacke - schematische
Darstellung

P, — ko [~ Xi = iy = X7 — iy |— P}~ i f— P
J'E:'-{:} J'E:'-]_ JI:','Q JI;:E. JF;:D
Ci = iy = CF — ko = Y] - kg = Y5 < kg = C

Fig. 3. The notation used in the attack

X;‘, 16 most significant bits

PF. 16 least significant bits
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3.5 Die Attacke — verwendeter
Algorithmus

for all ko € {0,1}' do
for all plaintexts P;,0 < i < 2% do
Partially encrypt F; to X;.
Partially decrypt C; to Y.
for all P/ < {0.1}'° do
for all plaintexts P;,0 < j < 2'° do
Determine the key bits ks.
Partially decrypt Y; to Y,".

Save the tuple <Pj?". Y™, §13> in a table.
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3.5 Die Attacke — verwendeter
Algorithmus

Voo !
for all plaintexts P,,0 < i < 2'° do
Determine the key bits Jir.
Partially encrypt C; to C7.
for all collisions C7 = Y," in the table do

z

Determine the key bits ko from . and P;.
Determine the key bits ,f;é from C7 and Y.
if ko = k4 then
Encrypt 2 known plaintexts with the key k = (.i:'-gz i'.g: . ﬁfg).
if the correct ciphertexts are found then
return success (the key is k)
return failure (i.e., there was no slid pair)
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4. Komplexitat und experimentelle

Ergebnisse

m Komplexitat (eine KeelLoq Verschllsselung =
eine Einheit)

216 (32. 216 4 916 (3. 216 4 916 (32 4 N, - V)))

m Attacke wurde implementiert und getestet,
Resultat bel 16 bekannten key bits: known
plaintext attack erfolgreich in 10.97 min, chosen
plaintext attack in nur 4.79 min
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5. Fazit

m Die vorgestellte Methode kann fur die
Attacke realer Systeme verwendet werden
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