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Symmetrische Kryptosysteme

@ Personen S (Sender) und E (Empféanger) teilen sich einen
geheimen Schliissel, der sowohl fiir die Ver- als auch zur
Entschliisselung genutzt wird und daher geheim gehalten
werden muss

@ Verteilung des Schliissels an S und E, bevor iiberhaupt eine
Verschliisselung stattfinden kann

e DES (data encryption standard): entwickelt von IBM und NSA
im Jahre 1977, 64 bit Schlissellange (56 bit effektiv zur
Verschliisselung, 8 bit Parity-Check)

@ 2DES, 3DES: Nachfolger von DES mit 112 bzw. 168 bit
Schliissellange

o AES (advanced encryption standard): aktueller ,,Stand der
Technik”, Schliissellangen von 128, 192 und 256 bit
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Symmetrische Kryptosysteme

Symmetrische Kryptosysteme, Fortf.

@ trotz jahrzehntelanger Forschung keine bessere Methode
bekannt, als einfach alle Schliissel durchzuprobieren

@ im Falle von DES miissten 2%% ~ 7.2 - 1016 Schliissel
durchprobiert werden - dies stellt heutzutage kein Problem
mehr dar

@ Lenstra und Verheul erwarten in diesem Bereich keinerlei
groBere Fortschritte

@ stattdessen: sollte sich ein symmetrisches Kryptosystem
tatsachlich schneller entschliusseln lassen, wird dieses nicht
mehr verwendet werden
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Asymmetrische Kryptosysteme

Asymmetrische Kryptosysteme

@ E besitzt einen privaten Schliissel und einen dazu passenden
offentlichen Schliissel, der jedem (einschlieRlich dem Sender S)
zugidnglich gemacht werden darf

@ Verschlisselung erfolgt mit dem 6ffentlichen Schliissel

@ Entschliisselung nur durch E mit Hilfe des privaten Schliissels
moglich

@ wenn der private Schliissel aus dem &ffentlichen Schliissel
heraus berechnet werden kann, gilt ein solches System als
gebrochen

klassische asymetrische Systeme (RSA [Rivest, Shamir,
Adleman], TDL [Traditional Discrete Logarithm])

@ subgroup discrete logarithm systems (SDL)

o elliptische Kurven (EC)
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Asymmetrische Kryptosysteme

Assymmetrische Kryptosysteme, Fortf.

@ RSA, TDL: Sicherheit beruht auf der Problematik, grolRe
Zahlen in ihre Primteiler zu zerlegen bzw. ihren diskreten
Logarithmus zu berechnen

o n bit RSA Schlissel: Testen aller Primzahlen bis \/n

o Restklassenkérper Z, (p Primzahl): bis zu p Rechenvorgange
notwendig

o ABER: es sind bessere Methoden bekannt, z.B. Number Field
Sieve (NFS)

e = Effizienz derartiger Verfahren verbessert sich fortlaufend

e SDL, EC: angreifbar durch ein von John M. Pollard

entwickeltes Verfahren
o seit damals keine weiteren Verbesserungen
o entsprechendes wird daher auch von Lenstra und Verheul fiir
die Zukunft angenommen
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Kryptographische Hash-Funktionen

@ Funktionen, die eine Nachricht beliebiger Lange in einen Hash
fester Lange umwandelt

@ kollisionsresistent: (H(x) sei eine Hash-Funktion:
s,t € X ={0,1}*,s# t A H(s) # H(t)); impliziert pre-image
und second-pre-image resistance

o Einwegfunktion: (H~!(x) darf nur duRerst schwer oder
liberhaupt nicht berechenbar sein)

MD4

MD5
SHA-1, SHA-2
RIPEMD-160
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Kryptographische Hash-Funktionen

Kryptographische Hash-Funktionen, Fortf.

@ Angriff erfolgt mit Hilfe des sog. ,, Geburtstags Paradoxon”

@ in einer Gruppe aus mind. 23 Leuten ist die
Wahrscheinlichkeit, dass zwei Personen am gleichen Tag
Geburtstag haben, groRer als 50%

o die weiterfiihrenden Bemerkungen fiir symmetrische
Kryptosysteme gelten auch hier
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Schliisselpunkte

Zeitspanne: wie lange soll der Schliissel benutzt werden?

Sicherheitsrahmen: erwinschtes bzw. erhofftes Mal an
Sicherheit (x)

@ Rechenleistung: erwartete Zunahme der verfiigbaren
Rechenleistung (x)

Kryptoanalytik: erwartete Fortschritte in der Krytoanalytik (x)
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Sicherheitsrahmen

“sufficiently infeasible”

@ Ausdruck schwierig mathematisch richtig zu beschreiben

@ man ist versucht, relative Vergleiche anzustellen: , neuer
Schliissel muss 10° mal schwieriger zu berechnen sein als der
Alte"

Lenstra und Verheul schlagen einen anderen Ansatz vor:
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Sicherheitsrahmen, Fortf.

Definition

Der Sicherheitsrahmen s sei das Jahr, bis zu dem man das
DES-Verfahren als sicher erachtet hat.

Annahme:

Hintergrund: aufgrund der groRen Verbreitung und langen
Einsatzdauer kénnen sich viele Benutzer etwas unter dieser
Definition vorstellen; die Wahl von s = 1982 begriindet sich damit,
dass DES 1977 erfunden wurde und seine Sicherheit alle fiinf Jahre
neu bewertet werden sollte
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Rechenleistung

Definition
Die Variable m > 0 sei die Anzahl der Monate, nach denen mit
einer Verdopplung der Prozessor-Geschwindigkeit zu rechnen ist.

Annahme:

Hintergrund: gemal des Moore'schen Gesetzes ist alle 18 Monate
eine Verdopplung der Rechenleistung zu erwarten
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Rechenleistung

Definition

Die Variable t € {0,1} legt fest, wie das vorhergehende m
verstanden werden muss.

@ t = 1: Rechenleistung und Speicher, die man fiir einen Doller
erhidlt, verdoppelt sich alle m Monate

@ t = 0: Rechenleistung und Speicher verdoppeln sich -
ungeachtet des Preises - alle m Monate

Annahme

Hintergrund: grundsatzliche Annahme von t = 0 wiirde ein
unendlich groRes Budget von Organisationen implizieren, was kaum
der Realitat entsprechen kann
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Rechenleistung

Definition

Die Variable b > 0 bestimmt die Anzahl der Jahre, nach denen eine
Budget-Verdoppelung aufgrund allgemeiner wirtschaftlicher

Weiterentwicklungen fiir eine Organisation zu erwarten ist.
Annahme: m

Hintergrund: Statistiken auf der Grundlage des Bruttoinlandpro-
dukts (BIP) der USA zeigen, dass obige Annahme gerechtfertigt ist
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Kryptoanalytik

Definition

Die Variable r > 0 entspricht der Anzahl der Monate, nach denen
sich kryptoanalytische Methoden fiir asymmetrische Systeme in
ihrer Effizienz verdoppeln.

Annahme: |r = 18

Hintergrund: obige Annahme basiert auf den Forschungs-
erfahrungen der vergangenen 25 Jahren
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Bemerkungen

@ nachdem obige Variablen s, m, t, b und r sowie drei weitere
sinnvoll miteinader in Beziehung gesetzt werden, ergeben sich
mehrere Formeln, die zu einer Berechnungsmdglichkeit fiir
zukiinftig realistische Schliissellingen fiihren

o die Ergebisse hiervon miissen als angendherte untere Grenzen
verstanden werden

@ die Sicherheit basierend auf den sich ergebenden
Schliissellangen ist mindestens gleich der von DES im Jahre s

o Formeln gelten auch dann, wenn einige Parameter abgedndert
werden

o fiir weitere, tiefgreifendere Informationen sei auf den Artikel
verwiesen (S. 28-30)
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Untere Grenze fiir Schliissellangen

Table 1. Lower bounds for computationally equivalent key sizes, assuming s = 1082,
m=I18f=1.6=10,r=18, c=0and c =18, v =L
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(s.a. A. Lenstra, E. Verheul: “Selecting Cryptographic Key Sizes”, S. 32)
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Untere Grenze fiir Schliissellangen, Fortf.
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(s.a. A. Lenstra, E. Verheul: “Selecting Cryptographic Key Sizes”, S. 32)



Ergebnisse

Weiterfiihrende Literatur

@ Arjen K. Lenstra, Eric R. Verheul. Selecting cryptographic key
sizes. Journal of Cryptology, 14(4):255-293, 2001.
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