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Andrew Andrew OdlyzkoOdlyzko

Professor an der mathematischen FakultProfessor an der mathematischen Fakultäät der Universitt der Universitäät von t von 
MinnesotaMinnesota

Im Besitz eines Im Besitz eines EhrendoktortitelsEhrendoktortitels

 

der Universitder Universitäät Marne la t Marne la ValleeVallee

 
(France)(France)

Engagement in einer Engagement in einer Vielzahl von ProjektenVielzahl von Projekten

Sein Schriftwerk umfasst Sein Schriftwerk umfasst üüber ber 150 Fachbeitr150 Fachbeiträägege

ÜÜbergang: theoretisch/ mathematischbergang: theoretisch/ mathematisch→→

 

gesellschaftspolitischgesellschaftspolitisch

Kryptographie:Kryptographie:

 

AdvisoryAdvisory

 

Board, Programm Komitee, Organisator Board, Programm Komitee, Organisator 
zahlreicher Workshops, Schriftsteller und in der Redaktionzahlreicher Workshops, Schriftsteller und in der Redaktion
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Warum ist ComputerWarum ist Computer--
 

und und 
Kommunikationssicherheit nicht Kommunikationssicherheit nicht 

perfekt?perfekt?

Rolle von Rolle von nichtnicht--
 

technischen Aspektentechnischen Aspekten
 

(oft (oft 
wirtschaftliche Aspekte)wirtschaftliche Aspekte)

--
 

KostenKosten--
 

und Nutzenabwund Nutzenabwäägunggung
--

 
Absichten verschiedener MitwirkenderAbsichten verschiedener Mitwirkender

GrundproblemGrundproblem: : „„peoplepeople
 

and formal and formal methodsmethods
 

do do notnot
 

mix mix 
wellwell““



55

Psychologische Aspekte: Psychologische Aspekte: 
Unvereinbarkeit von formellen Unvereinbarkeit von formellen 

Methoden und der menschlichen NaturMethoden und der menschlichen Natur

Sicherheit Sicherheit ↔↔
 

FlexibilitFlexibilitäätt

Interpretationsspielraum von Regeln Interpretationsspielraum von Regeln 

Menschen vertrauen in eine Menschen vertrauen in eine „„sharedshared
 

cultureculture““

Schwierigkeiten mit Sicherheitssystemen Schwierigkeiten mit Sicherheitssystemen 
werden oft durch die Tatsache unterstwerden oft durch die Tatsache unterstüützt, dass tzt, dass 
sie von Technologen entwickelt werdensie von Technologen entwickelt werden

Illustratives Beispiel: Illustratives Beispiel: WasonWason
 

selectionselection
 

tasktask
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WasonWason
 

selectionselection
 

tasktask

BOB aus 
Philadelphia

Er reist mit 
dem Auto

ALICE aus 
Philadelphia

Ihre Reise 
führt sie nach 

Baltimore

CHARLIE aus 
Philadelphia

Er reist nach 
Chicago

DAVE aus 
Philadelphia

Er fliegt mit 
dem 

Flugzeug.
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WasonWason
 

selectionselection
 

tasktask
Aufgabe:Aufgabe:
Welche der Karten muss man umdrehen, um Welche der Karten muss man umdrehen, um 
herauszufinden, ob sich die Personen nach herauszufinden, ob sich die Personen nach 
einer bestimmten Regel verhalten. Die Reiner bestimmten Regel verhalten. Die Rüückseite ckseite 
der Karten enthder Karten enthäält die fehlenden Informationen!lt die fehlenden Informationen!

Die Regel ist vorgegeben:Die Regel ist vorgegeben:
Wenn eine Person von Philadelphia nachWenn eine Person von Philadelphia nach
Chicago reist, fliegt sie.Chicago reist, fliegt sie.
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WasonWason
 

selectionselection
 

tasktask--
 

SolutionSolution

BOB

Er reist mit 
dem Auto

CHARLIE

Er reist nach 
Chicago
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WasonWason
 

selectionselection
 

tasktask

BOB aus 
Philadelphia

Schaut 
Fernsehen 
nach dem 

Essen.

ALICE aus 
Philadelphia

Isst Früchte 
zur 

Nachspeise.

CHARLIE aus 
Philadelphia

Isst Eis zur 
Nachspeise.

DAVE aus 
Philadelphia

Spült nach 
dem Essen.
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WasonWason
 

selectionselection
 

tasktask

Regel:Regel:

Wenn ein Kind als Nachspeise Eis isst, Wenn ein Kind als Nachspeise Eis isst, 
muss es auch das Geschirr spmuss es auch das Geschirr spüülen.len.
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WasonWason
 

selectionselection
 

tasktask--
 

SolutionSolution

BOB

Schaut 
Fernsehen 
nach dem 

Essen.

CHARLIE

Isst Eis zur 
Nachspeise.



1212

Wirtschaftliche AspekteWirtschaftliche Aspekte

„„ThereThere
 

isis
 

a a contextcontext
 

to to mostmost
 

of of electronicelectronic
 transactionstransactions

 
thatthat

 
providesprovides

 
extra extra marginmargin

 
of of 

safetysafety..““
→→

 
zum Beispiel Faxzum Beispiel Fax

„„Commercial,  Commercial,  governmentgovernment
 

and academic and academic 
enterprisesenterprises

 
areare

 
typicallytypically

 
basedbased

 
on on socialsocial

 relations and relations and unwrittenunwritten
 

rulesrules..““
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Definition der Sicherheit von A. O.Definition der Sicherheit von A. O.

→→
 

„„SecuritySecurity
 

isis
 

notnot
 

an an isolatedisolated
 

good, good, butbut
 just just oneone

 
componentcomponent

 
of a of a complicatedcomplicated

 societysociety..““

→→
 

„„SecuritySecurity
 

isis
 

notnot
 

a way to a way to provideprovide
 ironcladironclad

 
protectionprotection, , butbut

 
isis

 
thethe

 equivalentequivalent
 

of of speedspeed
 

bumpsbumps, , decreasingdecreasing
 thethe

 
velocityvelocity

 
and and impactimpact

 
of of electronicelectronic

 attacksattacks..““
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Unsicherheit im Unsicherheit im „„realenrealen““
 

LebenLeben
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Unsicherheit in der virtuellen WeltUnsicherheit in der virtuellen Welt

Andrew Andrew OdlyzkoOdlyzko::

„„In In informationinformation
 

and and communicationcommunication
 technologiestechnologies, , wewe

 
havehave

 
also also managedmanaged

 
to to 

live live withwith
 

insecurityinsecurity..““

Hat sich unsere Gesellschaft mit der Hat sich unsere Gesellschaft mit der 
Unsicherheit wirklich bereits Unsicherheit wirklich bereits 

abgefunden?abgefunden?
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MMüüssen wir uns wirklich mit ssen wir uns wirklich mit 
Unsicherheit abfinden?Unsicherheit abfinden?

Bilden?Bilden?

Vermeiden?Vermeiden?

……
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PrivacyPrivacy, , EconomicsEconomics
 

and Price and Price 
DiscriminationDiscrimination

 
on on thethe

 
InternetInternet

 
Andrew Andrew OdlyzkoOdlyzko

 
JulyJuly

 
27, 200327, 2003
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Preis DiskriminierungPreis Diskriminierung
Preis Diskriminierung 1. GradesPreis Diskriminierung 1. Grades

Individuelle Preise fIndividuelle Preise füür gleiche Gr gleiche Güüter fter füür verschiedene Kundenr verschiedene Kunden

Preis Diskriminierung 2. GradesPreis Diskriminierung 2. Grades

Individuelle Preise fIndividuelle Preise füür ein bestimmtes Kundensegmentr ein bestimmtes Kundensegment
Der Kunde entscheidet selbst zu welchem Segment er gehDer Kunde entscheidet selbst zu welchem Segment er gehöörtrt

Preis Diskriminierung 3. GradesPreis Diskriminierung 3. Grades

Individuelle Preise fIndividuelle Preise füür ein bestimmtes Kundensegmentr ein bestimmtes Kundensegment
Kunde kann nicht entscheiden zu welchem Segment er gehKunde kann nicht entscheiden zu welchem Segment er gehöörtrt
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Beispiele fBeispiele füür Preisdiskriminierungr Preisdiskriminierung

Senioren und StudentenvorteileSenioren und Studentenvorteile

Flugtickets:Flugtickets:
--

 
First First ClassClass, Business , Business ClassClass, Economy , Economy ClassClass

--
 

BuchungszeitpunktBuchungszeitpunkt

TankstellenTankstellen
 

in den USAin den USA

PrivatuniversitPrivatuniversitäätenten
 

in den USAin den USA

„„VersioningVersioning““: Verschiedene Produktversionen : Verschiedene Produktversionen 
(meistens fast identisch) zu verschiedenen Preisen(meistens fast identisch) zu verschiedenen Preisen

--
 

Gebundenes Buch Gebundenes Buch ↔↔
 

TaschenbuchTaschenbuch
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Entwicklung von PreisdiskriminierungEntwicklung von Preisdiskriminierung
Langbestehende Strategie: Langbestehende Strategie: 

Preissetzung im Zeitalter der EisenbahnenPreissetzung im Zeitalter der Eisenbahnen
im 19. Jahrhundertim 19. Jahrhundert

Wurde als Zeichen fWurde als Zeichen füür Monopole gesehenr Monopole gesehen

Spielt eine immer grSpielt eine immer größößere Rolleere Rolle
2 Hauptgr2 Hauptgrüünde:nde:
--

 
Hohe Fixkosten, niedrige StHohe Fixkosten, niedrige Stüückkostenckkosten

--
 

Moderne Technologie Moderne Technologie →→
 

KundenanalyseKundenanalyse

Aber: Horrorszenarien unwahrscheinlichAber: Horrorszenarien unwahrscheinlich
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Warum sind Horrorszenarien  Warum sind Horrorszenarien  
unwahrscheinlich?unwahrscheinlich?

ArbitrageArbitrage

Gesetze mGesetze müüssten sich ssten sich äändernndern

Protest und Ablehnung der Protest und Ablehnung der ÖÖffentlichkeit ffentlichkeit 
„„Technology Technology changeschanges

 
rapidlyrapidly, , butbut

 
human nature human nature 

doesdoes
 

not.not.““
→→

 
Vergleiche Reaktionen im 19. JahrhundertVergleiche Reaktionen im 19. Jahrhundert

Tools um Preisdiskriminierung aufzudecken Tools um Preisdiskriminierung aufzudecken 



2222

Preisdiskriminierung und WirtschaftPreisdiskriminierung und Wirtschaft

Preisdiskriminierung in der Preisdiskriminierung in der ÖÖffentlichkeit nicht ffentlichkeit nicht 
angesehenangesehen

→→
 

Regierungen sollen reagierenRegierungen sollen reagieren

Aber: Soziale Wohlfahrt kann durch Aber: Soziale Wohlfahrt kann durch 
Preisdiskriminierung gesteigert werdenPreisdiskriminierung gesteigert werden

--
 

GrGrößößerer Wettbewerberer Wettbewerb
--

 
Steigerung der wirtschaftlichen AktivitSteigerung der wirtschaftlichen Aktivitäätt

--
 

Kann sich fKann sich füür alle Parteien auszahlen:r alle Parteien auszahlen:
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Charlie ist Unternehmensberater, Alice und Bob Charlie ist Unternehmensberater, Alice und Bob 
wollen von ihm einen Berichtwollen von ihm einen Bericht
Alice wAlice wüürde 700$ dafrde 700$ dafüür zahlen, Bob 1000$r zahlen, Bob 1000$
Charlies Kosten: 1500$Charlies Kosten: 1500$
WWüürde Charlie den Bericht frde Charlie den Bericht füür den gleichen r den gleichen 
Preis verkaufen: 700$Preis verkaufen: 700$

→→ErlErlöös 1400$s 1400$→→
 

Charlie wCharlie wääre nicht bereit den re nicht bereit den 
Bericht zu schreibenBericht zu schreiben
Preis zwischen 700$ und 1000$Preis zwischen 700$ und 1000$→→

 
nur Bob nur Bob 

KKääuferufer
Optimale LOptimale Löösung: Preisdiskriminierungsung: Preisdiskriminierung

→→Alice: 650$, Bob: 950$, Gewinn fAlice: 650$, Bob: 950$, Gewinn füür Charlie: r Charlie: 
100$100$
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PrivatsphPrivatsphääre re ↔↔
 

PreisdiskriminierungPreisdiskriminierung

„„PrivacyPrivacy
 

intrusionintrusion
 

servesserves
 

to to provideprovide
 

thethe
 informationinformation

 
thatthat

 
allowsallows

 
sellerssellers

 
to to determinedetermine

 buyersbuyers
 

willingnesswillingness
 

to to paypay..““

→→
 

GrGrößößter Eingriff in Privatsphter Eingriff in Privatsphääre vom re vom 
privaten Sektor!privaten Sektor!

→→
 

Interesse am Geld des Kunden, nicht an Interesse am Geld des Kunden, nicht an 
der Kontrolle seines Verhaltensder Kontrolle seines Verhaltens

→→Preisdiskriminierung zahlt sich mehr aus, Preisdiskriminierung zahlt sich mehr aus, 
als jede Marketingstrategieals jede Marketingstrategie
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Andrew Andrew OdlyzkoOdlyzko: Privatsph: Privatsphäärere
Ausweitung von Preisdiskriminierung aufgrund von Anreizen und Ausweitung von Preisdiskriminierung aufgrund von Anreizen und 
MMööglichkeitenglichkeiten

InakzeptanzInakzeptanz

 

der der ÖÖffentlichkeitffentlichkeit
→→Preisdiskriminierung verstecken oder in versteckter Form: z. B. Preisdiskriminierung verstecken oder in versteckter Form: z. B. 

BundlingBundling

Regierungen im Zwiespalt:Regierungen im Zwiespalt:
Druck der Druck der ÖÖffentlichkeit ffentlichkeit ↔↔

 

Wohlfahrt generierende Wirkung der P. D.Wohlfahrt generierende Wirkung der P. D.

→→

 

Fazit: Fazit: 
Verlust der PrivatsphVerlust der Privatsphääre aufgrund von Preisdiskriminierungre aufgrund von Preisdiskriminierung
Identifizierung mit dem Verlust der PrivatsphIdentifizierung mit dem Verlust der Privatsphäärere
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Verlust der PrivatsphVerlust der Privatsphäärere
Datenschutz Grundrecht: Recht zur Datenschutz Grundrecht: Recht zur 
informationellen Selbstbestimmunginformationellen Selbstbestimmung

ADAC ADAC ↔↔
 

ShellShell

KundenkartenKundenkarten

StudivzStudivz, , facebookfacebook

……..
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DiskussionDiskussion

Verlust der PrivatsphVerlust der Privatsphääre akzeptieren?re akzeptieren?

Welche Rolle Welche Rolle üübernimmt die Kryptographie?bernimmt die Kryptographie?

Welche Auswirkungen ergeben sich fWelche Auswirkungen ergeben sich füür unsere r unsere 
Gesellschaft?Gesellschaft?

Sind Horrorszenarien wirklich so Sind Horrorszenarien wirklich so 
unwahrscheinlich?unwahrscheinlich?


	Arbeitsgruppe 4��Applied Cryptography and Security Engineering
	Überblick
	Andrew Odlyzko
	Warum ist Computer- und Kommunikationssicherheit nicht perfekt?
	Psychologische Aspekte: Unvereinbarkeit von formellen Methoden und der menschlichen Natur
	Wason selection task
	Wason selection task
	Wason selection task- Solution
	Wason selection task
	Wason selection task
	Wason selection task- Solution
	Wirtschaftliche Aspekte
	Definition der Sicherheit von A. O.
	Unsicherheit im „realen“ Leben
	Unsicherheit in der virtuellen Welt
	Müssen wir uns wirklich mit Unsicherheit abfinden?
	Privacy, Economics and Price Discrimination on the Internet��Andrew Odlyzko��July 27, 2003
	Preis Diskriminierung
	Beispiele für Preisdiskriminierung
	Entwicklung von Preisdiskriminierung
	Warum sind Horrorszenarien  unwahrscheinlich?
	Preisdiskriminierung und Wirtschaft
	Foliennummer 23
	Privatsphäre ↔ Preisdiskriminierung
	Andrew Odlyzko: Privatsphäre
	Verlust der Privatsphäre
	Diskussion

