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1. EinfUhrung
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Hintergrund

Ersetzt analogen Tachograph flr neue LKWSs
und Busse (nach européaischer Verordnung)
ab 2006

Funktionen:

Aufzeichnung und Speicherung von Wegstrecke,
Geschwindigkeit und Fahrerdaten (Lenk- und
Ruhezeiten)

Hohe Sicherheitsanforderungen an die Architektur
- Kryptographisch gesicherte Verbindungen vorgeschrieben
(zwischen Sensor und VU sowie VU und Karten)
- Manipulationssicherheit / Seitenkanalresistenz
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Manipulation des analogen
Tachographen

Anqgriffe auf die Technik

Impulsuibertragung zwischen Impulseinheit (Getriebe) und
Fahrzeugeinheit Uber ungesichertes Kabel

Wegbegrenzung des Zeigers / Veranderung der
Federspannung (invasiv)

Prozedurale Angriffe
Willkarliches ,Vergessen* und
Tauschen von Tachoscheiben

10/2/2009 Matthias Hueser, Department of -

Computing, Imperial College London




2. Uberblick Architektur
des digitalen Tachographen
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Kalibrierung
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Architektur

Digitales Kontrollgerat

Kontrollgeratkarten
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Sicherheitsanforderungen

Gespeicherte Schlussel diurfen nicht ausgelesetenwdnnen

Daten in Fahrzeugeinheit und Karten durfen nictgutorisiert
ausgelesen oder modifiziert werden kdnnen

Kontrollgeratkarten bzw. Impulsgeber und Fahrzauugst
mussen sich gegenseitig authentifizieren

Integritat und Authentizitat aller Gbertragenendyamuss
sichergestellt werden

Jegliche Sicherheitsverletzungen mussen in Audits
abgespeichert werden

Scherheitszertifizierung nach I TSEC E3 hoch oder Common
Criteria EAL4+ vorgeschrieben
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3. Sicherheitsmerkmale - Belispiele
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Verbindung Impulsgeber /
Fahrzeugeinheit

« Korrekte Ubertragung aller Impulse wird sichergést

2 Zahlerjewells in FE und Impulsgeber

Impulsgeber Ubermittelt regelméafig Zahlerstandsgi@tisselt)
an FE

Bei Ubereinstimmungist von korrekter Ubertragung
auszugehen.

Dennoch sind Manipulationen am Impulsgeber weiterhdglich
(Hardwareanderungen und z.B. mechanische Einwidsallerdings zu einem hohen P
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Tachographkarten -
Sicherhelitsmechanismen

Jede Karte hat eigene Schliissel und Fahrerkarte

Zertifikate (fir die gegenseitige €7 03

Authentifizierung) 17072003

Krallfahri-Bundasaml

Je nach Typ werden verschiedene o resagm
Datenzugriffsrechte erteilt

Alle Karten werden von einer Behorde

(in DE Kraftfahrtbundesamt)
ausgestellt und in einem
Zentralregister gespeichert

Kartendaten konnen nur nach
erfolgreicher Authentifizierung mit

einer Fahrzeugeinheit verandert Kartentypen:
a) Fahrerkarte
werden

b) Werkstattkarte
c) Kontrollkarte
d) Unternehmenskarte
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4. PKI (Public Key Infrastruktur)
und Protokollibersicht

The Public Key Infrastructure (PKI) is a set of hardware, software, people, policies, and
procedures needed to create, manage, store, distribute, and revoke digital certificates.
[Wikipedia; PKI]

10/2/2009 Matthias Hueser, Department of
Computing, Imperial College London




Anforderungen an das
Keymanagement

a) asymmetrische Kryptographie fir Kommunikation zwesth
Fahrzeugeinheit und Tachographkarte systemweite PKI

b) symmetrische Kryptographie fir Kommunikation zwische
Fahrzeugeinheit und Tachographkarte (Secure Messagirg
Sitzungsschlissel werden tber Schlisseleinigungspiteakit Hilfe
von a) etabliert

c) symmetrische Kryptographie fur Kommunikation zwisthe
Fahrzeugeinheit und Motion Sensor (Pairing und Bjri-->splitting
key technology
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Abbildung 3.1: Hierarchic der Public-Key-Infrastruktur der digitalen Tachographen
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Ubersicht der verwendeten
Protokolle

Kommunikation zwischen Bewequngssensor und Fahrzelegkin
(DES) bzw. Two-Key Triple-DES

- Integritatsschutz
(VerschlUsselung des
Impulsprufwertes)

- Pairing-Protokoll

Kommunikation zwischen Fahrzeugeinheit und Karten:
Two-Key Triple-DES

Secure Messaging nach 1ISO7816-4,

d.h. Integritatsschutz

und Vertraulichkeit durch

CBC-Encryption mit Two-Key Triple-DES
RSA Signatur

RSA Signatur
flr signierten Download der Kartendaten
- Key Management Protokolle
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5. Kommunikation zwischen
Fahrzeugeinheit und

Tachographkarten
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Asym. Kryptografie - RSA

 Verwendung: gegenseitige Authentifizierung von VU und
Tachographkarten, digitale Signatur von Daten zum
Download, Transport von Session Keys zwischen VU und
Tachographkarten

Schlissellangen:

Public Key 64 Bit, Private Key 1024 Bit, n (Produkt zweier
geheimer Primzahlen) 1024 bit

Schlisselmanagement:
Standard Public-Key-Infrastruktur (PKI)
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Operationsphasen

Gegenseitige Authentifizierung

Zertifikate der Kommunikationspartner werden gepruft (mittels
einem Challenge-Response Verfahren)

Ein gemeinsamer symmetrischer Sitzungsschlissel (fur die
nachfolgende Kommunikation) wird etabliert

Betrieb

Unverschlisselte oder verschlisselte Kommunikation je nach
Bestimmungen in europaischen Gesetzen
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6. Kommunikation zwischen Sensor
und Fahrzeugeinheit
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Symmetrische Kryptografie — Two
Key Triple DES

e Verwenduna:

Vertraulichkeit der Kommunikation in Sessions (z.B.
zwischen Fahrzeugeinheit und Karten)

Schlissellange:
2T DES (2x 56 Bit)

Erzeugte Schlussel: (soqg. ‘Splitting Key Technology"*)
Kmwe: 112 Bit;
sicher an Hersteller GUbermittelt -> Werkstattkarte (wc)

Kmyy: 112 Bit;
sicher an Hersteller Gbermittelt -> Fahrzeugeinheit (vu)
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Kommunikationsprotokoll VU & MS

Header ' Data bytes Tail

Sync | Target STX  Length Instr. No. Data e Data ETX LRC
' ' - LRC = XOR from Sync to ETX ' ' |

-seriell

-asynchron

Abbildung 4.3: Struktur einer Nachricht

« Fahrzeugeinheit ist aktiv, gibt Befehle an Sensor

« Korrekte Ubertragung einer Instruktion wird sichergestellt,
dann Ausfuhrung der Instruktion

Unterscheidet zwischen Pairing- und Betriebsphase
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Phase A: Pairing (1)

Ziel: gemeinsamer Two-Key 3DES Sitzungschlissel

Kmwe VON VU aus Werkstattkarte eingelesen / Generierung
von Schlusseln

Km — Kmvu XOR mec

Kid = Km XOR CV

2. Challenge-Response Verfahren

a) Sensor sendet Ngan VU (Klartext)

b) VU verschlisselt Ng mit Kig und schickt Chiffrat an Sensor

c) Sensor vergleicht ,Response” mit intern gespeicherten
Chiffrat
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Phase A: Pairing (2)

Ziel — gemeinsamer Two Key 3DES Sitzungschlissel

Sensor sendet verschllsselten Pairingkey
Kpan VU

Fahrzeugeinheit generiert zufalligen Sitzungsschlissel

Ks und sendet diesen mit K, verschlisselt zuriick an den
Sensor
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Phase B: Betrieb

Bewegungsimpulse werden unverschlisselt zwischen
Sensor und Fahrzeugeinheit tUbertragen

Regelmalig tbertragt der Sensor seinen Zahlerstand (vgl.
Folie 2) verschlisselt mit Ks sowie seine erweiterte
Seriennummer N, an die Fahrzeugeinheit

Fahrzeugeinheit vergleicht Zahlerstand sowie Seriennummer

Austausch von Dateien erfolgt ebenfalls verschlisselt mit Kg
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/. Starken / Schwachstellen der
Sicherheitsarchitektur
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Starken der Architektur

Architektur komplett offengelegt, standardisiert

Sicherheitsmechanismen / Implementierung mit
ITSEC3 Hoch evaluiert

(Two-Key 3DES zum jetzigen Zeitpunkt als sicher
anzusehen)
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Prozedurale Schwachen

Lange Einfuhrungsphase

Keine gemeinsamen europaischen Richtlinien fur die
Auslieferung der Systemkomponenten

Keine genauen Richtlinien fir den Austausch der
Komponenten (Fahrzeugeinheit und Tachographkarten
zwischen Designer, Hersteller, MSA etc.

Austausch des européaischen Schlisselpaars nicht
spezifiziert (-> logistische Probleme)

Regelmafige Kontrolle der Daten durch Behorden kann
nicht in allen Landern garantiert werden
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Schwachen der Architektur 1

 Bewegungssensor — Fahrzeugeinheit Protokolle sind nicht
auf Hohe der Zeit (-> elliptische Kurven etc.)

« RSA-Schlussellange (1024 Bit nicht zukunftssicher)

Table 2. RSA, Length of modulus

“period

tillend of 2007  [till end of 2008 [ till end of 2009 ]

length of[at least | 1024 1280 =
[ modulus { !
‘ recommended | 2048 2048 [

| . 1

« Schwachstellen im sym. Keymanagement

— Masterkeys sind zwei Jahre gultig (was passiert, wenn
sie kompromittiert sind?)
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Schwachen der Architektur / Faktor
Mensch

- Sicherheit des Systems hangt von den potentiell nicht
vertrauenswiurdigen Eingangsdaten des
Bewegungssensors ab

Speicherplatz auf Smart Card zu gering, um noch
detaillierte Sitzungsinformationen, Alarmevents zu
speichern

Werkstattarbeiter missen zwingend vertrauenswiurdig
sein (Installation, Kalibrierung)

Fahrer als interner Angreifer; vielerlel Anreize das System
zu umgehen (moglich: mehrere Karten, Kartenzerstorung)
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8. Zusammenfassung / Ausblick
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Ausblick

e Schritt vom analogen zum digitalen Tachograph ist als
Fortschritt anzusehen, da die Manipulation deutlich
erschwert wird (wg. fester kryptographische Bindung
zwischen Komponenten)

Weiterhin sind zahlreiche prozedurale - 70 % aller —
Angriffe mdglich
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